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ABSTRACT

In zwei zusammenhangenden Beitragen wird untersucht, inwieweit fiir
Konstellationen des Entzugs (Teil 1), aber auch der Erschaffung (Teil 2)
virtueller Gegenstinde in Online-Communities der ,klassische“ Eigen-
tums- und Vermogensschutz des StGB greift. Dies betrifft die strafrechtli-
che Einordnung digitaler Gegenstande und ihre rechtliche Zuordnung auf-
grund ihrer Existenz in einer virtuellen Welt. Es wird sich zeigen, dass der
wirtschaftliche Wert von Daten im Rahmen der Vermogensdelikte im en-
geren Sinne (wie Betrug und Untreue) ebenso geschiitzt sind wie verkor-
perte Vermogenswerte. Dagegen zeigt sich im Bereich der Eigentumsde-
likte (wie Diebstahl und Unterschlagung), dass fiir digitale Gegenstande
de lege lata kein vergleichbarer strafrechtlicher Schutz wie fiir kérperli-
che Sachen existiert, weshalb schlieBlich ein Vorschlag de lege ferenda
erarbeitet wird.

A. Einleitung

Wahrend das Strafgesetzbuch im 19. und 20. Jahrhundert priméar um den
Schutz korperlicher Integritat und physischen Eigentums herum konzi-
piert wurde, findet wertbildende Interaktion im 21. Jahrhundert zuneh-
mend im digitalen Raum statt. Die 6konomische Relevanz digitaler Ge-
genstande wurde durch aktuelle Entwicklungen im Bereich des ,,Web3“,
das Aufkommen des ,,Metaverse“ und die damit verbundene Etablierung
von kryptografischen Vermogenswerten (,Crypto-Assets“) und Non-
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Fungible Tokens (NFTs) massiv gesteigert. In Online-Communities, ins-
besondere in sogenannten Massively Multiplayer Online Role-Playing Ga-
mes (MMORPGs) wie World of Warcraft (WoW),! auf Plattformen der
Creator Economy wie Roblox und Fortnite sowie in virtuellen Okonomien
wie Decentraland, werden insgesamt Milliardenumsétze generiert. Al-
lein der (deutsche) Games-Markt wird, insbesondere fiir In-Game-Items,
stetig groBer und konnte in den letzten Jahren Zuwachse von 17-32 %
verzeichnen.? Ein —auch fir die strafrechtliche Diskussion — wichtiger
Aspekt ist der Wandel vom reinen Konsum zur Produktion. In Plattfor-
men wie Roblox und Fortnite sind Nutzer nicht mehr nur Spieler, sondern
Ersteller (Creators) von Inhalten, die dafiir direkt entlohnt werden.
Roblox zahlte von Marz 2024 bis Marz 2025 mehr als eine Milliarde US-
Dollar an seine Entwickler-Community aus.® Auch Fortnite schiittete im
Jahr 2024 iber 350 Millionen US-Dollar an Ersteller von ,,Fortnite Is-
lands“ aus. Nutzer investieren nicht nur erhebliches Kapital, sondern
auch Zeit und Arbeitskraft (,,Grinding“), um virtuelle Giiter zu erwerben
oder zu erschaffen. Fir diese Personen sind die virtuellen Giiter (selbst
erstellte Spiele, Kleidung fiir Avatare) keine Spielgegenstiande, sondern
das Betriebsvermogen ihres Unternehmens.

. Virtuelle Welten

Ein paradigmatisches Beispiel fiir die Langlebigkeit und monetare Potenz
virtueller Welten ist das von Blizzard Entertainment entwickelte World
of Warcraft.* Seit seiner Veroffentlichung im Jahr 2004 hat das Spiel eine
persistente Okonomie etabliert, die auf dem Erwerb, Besitz und Handel
virtueller Ausriistungsgegenstande basiert. Wahrend ein Computerspiel
durch den jeweiligen Nutzer jederzeit an- und ausstellbar ist, bleibt die
virtuelle Welt erhalten und kann sich — entsprechend den zu Grunde lie-
genden Spielregeln — auch verdndern (sog. Metaversum oder Metaverse).
Damit ist der einzelne Nutzer zwar jederzeit in der Lage, sich ein- oder

! Wissenschaftliche Dienste des Deutschen Bundestages, Virtuelle Giiter bei Computerspielen — Be-
griff, rechtlicher Hintergrund und wirtschaftliche Bedeutung, WD 10-3000-085/11, S. 5, abrufbar un-

ter: https://www.bundestag.de/resource/blob/412052/a2ff34407556f84c8b5a31e90db0df8c/WD-
10-085-11-pdf-data.pdf (zuletzt abgerufen am 26.1.2026).

2 Falk in Hentsch/Falk (Hrsg.), Games und Recht, 2023, § 1 Rn. 5; Anderie in Hentsch/Falk (Hrsg.),
Games und Recht, 2023, § 17 Rn. 50.

3 Vgl. https://corp.roblox.com/newsroom/2025/09/roblox-annual-economic-impact-report (zuletzt
abgerufen am 26.1.2026).

4 Vgl. die Statistik fiir World of Warcraft, abrufbar unter: https://icon-era.com/blog/world-of-war-
craft-live-player-count-and-statistics.167/ (zuletzt abgerufen am 26.1.2026).
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auszuloggen, hat aber iiber den Fortgang der virtuellen Welt und die Ak-
tionen der anderen Nutzer nach dem Ausloggen keine Kontrolle mehr.®
Insofern kann man die virtuelle Welt als eine Art ,,Verlangerung des In-
ternets“ bezeichnen.® Nachdem sich der Nutzer eingeloggt hat, bewegt er
sich mit seiner Spielfigur in der kiinstlich erzeugten Umgebung.” Das Ziel
eines Teilnehmers besteht darin, seinen Avatar zu verbessern und fur
diesen neue Kleider, Ausriistungsgegenstande oder Waffen zu erwerben,
denn vom jeweiligen Entwicklungsstand des Avatars ist es abhangig, wel-
che Aufgaben geldst werden konnen bzw. welchen ,,sozialen“ Status der
Teilnehmer in der virtuellen Welt iiber seine Spielfigur genief3t.?

Il. Differenzierung zwischen zentralisierten und dezentralisierten Syste-
men

Bei Daten als Grundbaustein digitaler Giiter handelt es sich im Ausgangs-
punkt um nicht-rivale (weil eine Nutzung des Gutes durch mehrere Per-
sonen gleichzeitig moglich ist), nicht-exklusive (da man mit ihnen von ih-
rer Natur aus unbegrenzt und nicht auf eine Person bezogen handeln
kann) und nicht-abnutzbare Gegenstande.® Ein digitales Gut unterliegt,
sobald es einmal entwickelt ist, theoretisch keiner mengenmafigen Ein-
schrankung. Es ist, ohne dass dabei Qualitatsverluste entstehen, unend-
lich teilbar.'® Der Nutzen der Giiter hangt von der Art der jeweiligen Com-
munity ab. Bei Online-Spielen wird es sich regelmafBig um funktionale
Gegenstinde handeln (wie z.B. Riistung oder Waffen einer Spielfigur).
Mit diesen Items konnen die Teilnehmer individuelle Avatare als grafi-
sche Stellvertreter einer echten Person in der virtuellen Welt gestalten.™

Allerdings stellen virtuelle Welten wie MMORPGs in der Regel geschlos-
sene Systeme dar. Items sind —in Abgrenzung zur Grunddatenstruktur
des Online-Spiels — verdnderbare Objekte (sog. Entities) und werden im

5 Nénni, Vertrag tiber die Nutzung virtueller Welten, 2008, S. 3; vgl. zur Funktionsweise virtueller
Welten auch Habel MMR 2008, 71, 72; Psczolla, Onlinespielrecht, 2008, S. 5.

8 Hilgendorf JZ 2024, 677, 683, 686. So bereits Darstellung bei Lodder in Cornelius/Hermann (Hrsg.),
Virtual Worlds and Criminality, 2011, 80.

7 Cornelius, in Leupold/Glossner IT-Recht, 3. Aufl. 2013, Teil 10, Rn. 434.
8 Ebenda.
9 Hoeren MMR 2023, 32, 36.

10 Diemar, Die digitale Kopie zum privaten Gebrauch, 2002, S. 8; Bosch, Straftaten in virtuellen Wel-
ten, 2018, S. 145.

11 Cornelius, in Leupold/Glossner IT-Recht, 3. Aufl. 2013, Teil 10, Rn. 433.
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jeweiligen Nutzerbestand (sog. Armory) gespeichert.'> Das Aussehen
und die Eigenschaften der virtuellen Gegenstiande werden durch einen
Eintrag in einer (Item-)Datenbank definiert, wahrend in einer anderen
(Charakter-)Datenbank festgeschrieben ist, wie die Zuordnung zu dem
jeweiligen Nutzer erfolgt.” Diese Zuordnung wird durch einen zentralen
Server (Provider) kontrolliert. So existiert ein ,,Schwert“ als Datenbank-
eintrag, der mit dem Avatar des Spielers verkniipft ist. Diese Items sind
an die entsprechende Softwareumgebung gebunden, also nur dort exis-
tierende Gebilde.' Trotz der Kontextgebundenheit ist die Zuordnung der
Items zu den Nutzern, so z.B. durch einverstandlichen Rechtskaufi.S.v.
§ 453 BGB, ** dnderbar.

Im Gegensatz dazu zielen Blockchain-basierte Metaversen wie Decent-
raland explizit auf die Monetarisierung und Ubertragbarkeit virtueller
Giter ab. Hier werden virtuelle Grundstiicke (LAND) als Non-Fungible
Tokens (NFTs) gehandelt. Die Zuordnung wird nicht durch einen zentra-
len Intermediar, sondern durch ein dezentrales Ledger (Distributed Led-
ger Technology) gesichert. Dies ermdoglicht eine Form der ,,digitalen Ein-
zigartigkeit“, die der physischen Einzigartigkeit nahekommt. Insoweit
handelt es sich um rivale Wirtschaftsgiiter.'® Dabei kommt es jeweils auf
die Datengenauigkeit und -zuordnung an.'’

I1l. Strafrechtliche Risiken

Ein Eingriff in die Okonomie virtueller Welten, etwa durch den ,Dieb-
stahl“ von High-End-Accounts oder seltenen Gegenstanden (die auf dem
grauen Markt oft tausende Euro wert sind), ist somit ein direkter Angriff
auf wertschopfende Prozesse. Hier tritt eine eklatante Diskrepanz zwi-
schen dieser 6konomischen Realitdt und der strafrechtlichen Erfassung
in Deutschland zutage: Wahrend der Diebstahl eines physischen Gegen-
standes von geringem Wert, etwa eines Schokoriegels im Supermarkt,
zweifelsfrei den Tatbestand des § 242 StGB erfiillt, st68t das deutsche
Strafrecht bei der Entwendung eines virtuellen Gegenstandes —unab-

2 Piir einen Uberblick tiber die Funktionsweise siehe Hinderberger, Der Entzug virtueller Gegen-
stande, 2014, S. 26 ff.; Heghmanns/Kusnik CR 4 (2011), 248.

13 Nénni, Mérkte virtueller Welten, 2008, S. 4; Psczolla, Onlinespielrecht, 2008, S. 5.
14 Méssner, in BeckOGK BGB, Stand: 01.03.2025, § 90 Rn. 98.

15 Méssner, in BeckOGK BGB, Stand: 01.03.2025, § 90 Rn. 101.

16 Rieléinder ZEuP 2024, 769, 790.

7 Ewert in Hentsch/Falk (Hrsg.), Games und Recht, 2023, § 19 Rn. 84 f.
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hangig von dessen Wert - an seine dogmatischen Grenzen. Das Kern-
problem liegt in der Interpretation des Sachbegriffs und der Anwendbar-
keit der Computerstraftatbestinde auf Sachverhalte, bei denen keine
technische Manipulation im Sinne eines ,,Hackings“ vorliegt, sondern le-
diglich eine unbefugte Ubertragung von Werten innerhalb der technisch
zulassigen Systemlogik. Es wird aufgezeigt, dass die fehlende Kriminali-
sierung des reinen ,Datenentzugs® nicht nur eine dogmatische Liicke
darstellt, sondern ein erhebliches Risiko fir die Integritat digitaler
Markte und die Rechtssicherheit der Nutzer birgt.

Dabei muss fiir die strafrechtliche Bewertung grundsatzlich differenziert
werden: Handlungen, die regelkonform sind, d.h. die Grenzen des Meta-
versums nicht verlassen und nicht in die reale Welt durchschlagen, sol-
len straffrei sein, so z.B. spielimmanente Tétungs- und Wegnahmehand-
lungen in kriegsahnlichen Metaversen (bloBe virtuelle Kriminalitat).'®
Vielmehr muss das jeweilige Verhalten aus der ,,real world“-Perspektive
betrachtet und auf seine Strafbarkeit untersucht werden, d.h. beispiels-
weise, ob die mutmaBliche Straftat Aquivalent-kausal zum Verlust eines
Vermogenswertes mit realem Wert gefithrt hat und dem menschlichen
Akteur objektiv zugerechnet werden kann (sog. virtureale Kriminalitat).'®
Ein NormverstoB8 kann nach MaBgabe der Moglichkeiten nur dann vorlie-
gen, wenn der Tater entweder den technischen Rahmen (z.B. die Be-
triebssoftware) der virtuellen Umgebung oder den Willen des Opfers
durch unangemessene MaBBnahmen wie Tauschung oder Gewalt mani-
puliert; ansonsten bestehen im Rahmen der Moglichkeiten des Metaver-
sums keine offensichtlichen Handlungsverbote und -gebote.*

Spatestens sobald digitale Gegenstande in echtes Geld umgetauscht wer-
den konnen, wird deutlich, dass sich ein Betrug (vgl. Szenario 2) in virtu-
ellen Welten genauso lohnt wie in der realen Welt. Diese Folge gilt ebenso
fir die unberechtigte Wegnahme bzw. das Behalten von in der jeweiligen
virtuellen Welt bedeutsamen Items (vgl. Szenario 1). Die nachfolgenden
Szenarien orientieren sich dabei an zentralisierten virtuellen Welten,

18 Eckstein in Riidiger/Pfeiffer (Hrsg.), Game! Crime?, 2015, 199, 205.

9 Cornelius in ders./Hermann (Hrsg.), Virtual Worlds and Criminality, 2011, 105 f.; so auch Hilgen-
dorfJZ 2024, 677, 684.

20 Cornelius in ders./Hermann (Hrsg.), Virtual Worlds and Criminality, 2011, 107; Bosch, Straftaten
in virtuellen Welten, 2018, S. 268 ff., 283 sieht dagegen keine Straffreiheit fiir solche Handlungen,
die gegen das vom Hersteller aufgestellte Regelwerk verstoBen.
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wobei im zweiten Teil der Ausarbeitung auch ein vergleichender Blick
auf dezentralisierte virtuelle Welten geworfen wird.

B. Szenario 1: Keine Tauschung

Wenden wir uns zur Veranschaulichung dem folgenden Ausgangsfall zu:

A hat fiir die Dauer eines geplanten zweiwoéchigen Urlaubs sein beson-
ders kampfkrdftiges (virtuelles) Schwert zu dem Account des in derselben
virtuellen Welt aktiven B libertragen. Dabei waren sich beide einig, dass
B dieses Schwert nach dem Urlaubsende von A wieder an diesen zuriick
libertrdgt. Bevor dies geschieht, kommt B in Geldnot und verkauft dieses
Schwert fiir 5.000 € an C, der es nun nutzt. Die Ubertragungen erfolgen
jeweils auf dem vom Provider dafiir vorgesehenen Wege, ohne dass tech-
nische Manipulationen vorgenommen werden.

Offensichtlich ist, dass mangels Tauschung kein Betrug (8 263 StGB) vor-
liegt, da B im Zeitpunkt der Entleihe des Schwertes durch A noch keinen
Vorsatz hatte, dieses nicht zuriickzugeben. Selbst wenn das Schwert als
urheberrechtsfahig angesehen wird, ist die Weitergabe keine Vervielfal-
tigung. Denn beim Transfer des Schwertes wird keine ,,Kopie“ im Sinne
einer Verdoppelung erstellt: In der ,,Jtem-Datenbank“ kommt es nicht zu
Veranderungen, nur in der ,,Charakter-Datenbank® mit der Zuordnung
der virtuellen Gegenstande zu den jeweiligen Nutzern werden Daten-
bankreferenzen umgeschrieben. Ebenso wenig kommt eine Strafbarkeit
wegen des Ausspihens von Daten (8 202a StGB) in Betracht, da B keine
Zugangssicherung iiberwinden muss, sondern dieser das Schwert im
Einverstiandnis mit A bekommt. Dass auch die Eigentumsdelikte (Dieb-
stahl und Unterschlagung) sowie Untreue und Datenveranderung aus-
scheiden, wird nachfolgend niaher beleuchtet.

I. Eigentumsdelikte

Der zentrale Ankniipfungspunkt fiir Eigentumsdelikte ist der Begriff der
»Sache“. Gemal § 242 StGB (Diebstahl) und 8§ 246 StGB (Unterschlagung)
muss das Tatobjekt eine Sache sein.

1. Der Sachbegriff und das Kérperlichkeitsdogma

Das Strafgesetzbuch selbst sieht keine Definition fiir den Begriff der Sa-
che vor. Unter Sache wird dabei —insoweit in Ubereinstimmung mit
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§ 90 BGB - ein korperlicher Gegenstand verstanden, unabhéngig davon,
ob dieser strafrechtsautonom?! oder zivilrechtakzessorisch?? bestimmt
wird.?® Zwar sind digitale Gegenstande in virtuellen Welten individuali-
sierbar und ihnen wird eine beschrankte Verkehrsfiahigkeit zugespro-
chen,? sie weisen jedoch keine Sachqualitat auf, da sie nicht kérperlich
sind.?

Denn die Korperlichkeit als Wesensmerkmal des Sachbegriffs setzt
raumliche Abgrenzbarkeit sowie Fassbarkeit voraus.? Zwar erwecken
virtuelle Giiter durch ihre Visualisierung den Anschein, auch in der vir-
tuellen Welt korperlich zu sein,?*” wegen der tatsachlich fehlenden Kor-
perlichkeitin der realen Welt kommtihnen in rechtlicher Hinsicht jedoch
keine Sacheigenschaft zu.?® Virtuelle Objekte bleiben graphische Dar-
stellungen aus Datenpixeln, sodass ein physischer Zugriff denklogisch
ausgeschlossen ist. Eine Ankniipfung an die Verkorperung des Spei-
chers, auf dem sich die Daten befinden, scheitert an der fehlenden Ab-
grenzbarkeit der Daten, welche den digitalen Gegenstand generieren, zur
ubrigen (durch ein Computerprogramm erzeugten) virtuellen Welt.*

2. Rechtsvergleich und Kritik des deutschen Sachbegriffs

Dieses Erfordernis der Korperlichkeit beim Sachbegriff ist nach deut-
schem Verstandnis eindeutig. Allerdings zeigt ein vergleichender Blick
auf den niederlandischen Diebstahlstatbestand, dass durchaus auch ein
anderer Weg moglich ist. So ist Art. 310 NL-StGB von einem Korperlich-
keitskriterium entkoppelt und der Sachbegriff (,enig goed“) weiter

2! Wittig, in BeckOK StGB, 64. Ed. 01.02.2025, § 242 Rn. 4; Schmidt, in Matt/Renzikowski StGB,
2. Aufl. 2020, § 242 Rn. 4.

22 Heger, in Lackner/Kiihl/Heger StGB, 31. Auflage 2025, § 242 Rn. 2; Schmitz, in Miinchener Kom-
mentar StGB, Bd. 4, 4. Aufl. 2022, § 242 Rn. 25.

2 Kindhéuser/Hoven, in Nomos Kommentar StGB, 6. Aufl. 2023, § 242 Rn. 9; Bosch, in Tiibinger Kom-
mentar StGB, 31. Aufl. 2025, § 242 Rn. 9.

24 Bosch, Straftaten in virtuellen Welten, 2018, S. 149; Méssner, in BeckOGK BGB, Stand: 01.03.2025,
§ 90 Rn. 98.

% So Wittig, in BeckOK StGB, 64. Ed. 01.02.2025, § 242 Rn. 4.1; Kindhduser/Hoven, in Nomos Kom-
mentar StGB, 6. Aufl. 2023, § 242 Rn. 10.

26 Méssner, in BeckOGK BGB, Stand: 01.03.2025, 8§ 90 Rn. 99; Schmidt, in Matt/Renzikowski StGB,
2. Aufl. 2020, § 242 Rn. 4; Schmitz, in Miinchener Kommentar StGB, Bd. 4, 4. Aufl. 2022, § 242 Rn. 25.
27 Wissenschaftliche Dienste des Deutschen Bundestages, Virtuelle Giiter bei Computerspielen — Be-
griff, rechtlicher Hintergrund und wirtschaftliche Bedeutung, WD 10-3000-085/11, S. 5, abrufbar un-

ter:  https://www.bundestag.de/resource/blob/412052/a2ff34407556f84c8b5a31e90db0df8c/WD-
10-085-11-pdf-data.pdf (zuletzt abgerufen am 26.1.2026).

28 Biichner, Die rechtlichen Grundlagen der Ubertragung virtueller Giiter, 2011, S. 47 ff.; Hinderber-
ger, Der Entzug virtueller Gegenstande, 2014, S. 50.

29 Méssner, in BeckOGK BGB, Stand: 01.03.2025, § 90 Rn. 99.
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gefasst.®® Ahnlich ist auch der franzésische Diebstahlstatbestand ausge-
staltet.®!

Letztlich geht dies schon auf die Rechtsprechung des Hoge Raad (Obers-
ter Gerichtshof der Niederlande) zum Elektrizitatsdiebstahl zurtick, in
welcher die Anwendbarkeit der Vorschrift zum Diebstahl auch bei dem
Entzug elektrischer Energie festgestellt wurde.** Dabei ist es entschei-
dend, ob das strafrechtlich geschiitzte ,,Gut” fiir den Besitzer einen Wert
hat, also ob es sich um einen subjektiven Wert handelt.*

An diese Rechtsprechung hat der Hoge Raad in seiner ,Runescape“-Ent-
scheidung zum Diebstahl virtueller Gegenstande angekniipft. Dort zwan-
gen die Tater das Opfer im realen Leben unter Androhung von Gewalt
(Schlage und Bedrohung mit einem Messer), sich in seinen Runescape-
Account einzuloggen und wertvolle virtuelle Gegenstiande (eine Maske
und ein Amulett) auf den virtuellen Boden zu werfen (,,drop“), damit die
Tater sie mit ihren Avataren aufsammeln konnten.?* Da zwar der Ge-
wahrsamsiibergang im virtuellen Bereich, aber das mafBgebliche Noti-
gungsgeschehen in der ,,echten“ Welt erfolgt ist (virtureale Kriminalitat),
fand nationales Strafrecht anstatt virtueller SchlichtungsmafBnahmen
Anwendung.?®® Die Verteidigung argumentierte, dass virtuelle Giiter keine
,Glter“ im Sinne des niederlandischen Diebstahlsparagrafen seien, da
sie immateriell sind und eigentlich dem Spielehersteller (Jagex) gehoren.
Der Hoge Raad verwarf diese Argumentation und definierte virtuelle Ge-
genstande als ,,Goed“ (Gut) anhand der folgenden drei Kriterien: Zu-
nachst muss das Opfer die alleinige tatsachliche Verfiigungsgewalt iber
die Gegenstiande innerhalb der Spielwelt haben. AuBerdem miissen die

30 Dieser lautet: ,Hij die enig goed dat geheel of ten dele aan een ander toebehoort wegneemt, met
het oogmerk om het zich wederrechtelijk toe te eigenen, wordt, als schuldig aan diefstal, gestraft met
gevangenisstraf van ten hoogste vier jaren of geldboete van de vierde categorie.“ In Ubersetzung:
»Wer ein fremdes Gut ganz oder teilweise in der Absicht entwendet, es sich rechtswidrig anzueig-
nen, wird wegen Diebstahls mit Freiheitsstrafe bis zu vier Jahren oder mit Geldstrafe vierter Klasse
bestraft.“

31 Art. 311-1 Code pénal: ,,Le vol est la soustraction frauduleuse de la chose d’autrui“, was so viel
bedeutet wie: ,Diebstahl begeht, wer eine fremde Sache arglistig entwendet“. Wobei
Art. 311-2 Code pénal die elektrische Energie der Sache gleichstellt, sie hiervon also nicht umfasst
sieht.

32 Hooge Raad, Entscheidung vom 23.5.1921, Nederlandse Jurisprudentie 1921, 564.

33 Steur, Grenzen van rechtsobjecten, 2003, S. 82.

34 Hoge Raad (Oberster Gerichtshof der Niederlande), Urteil vom 31.1.2012,

ECLI:NL:HR:2012:BQ9251, abrufbar unter: https://uitspraken.rechtspraak.nl/details?id=E-
CLI:NL:HR:2012:BQ9251 (zuletzt abgerufen am 26.1.2026).

3 Ausfiihrlich dazu Lodder in Cornelius/Hermann (Hrsg.), Virtual Worlds and Criminality, 2011,
87 ff.; Bosch, Straftaten in virtuellen Welten, 2018, S. 78 f.
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Gegenstiande einen Wert fiir den Spieler reprasentieren, resultierend aus
der Zeit und Miihe (,,Arbeit“), die in ihre Erlangung investiert wurde, so-
wie ihrem Marktwert in der Community. SchlieBlich muss das Opfer
diese Herrschaft durch die Notigung zur Ubergabe verloren und der Ta-
ter diese erlangt haben.®®

Das Gericht zog eine explizite Analogie zu einem Urteil von 1921, in dem
Elektrizitat erstmals als stehlbares Gut anerkannt wurde.*” Obwohl
Elektrizitat nicht korperlich ist, hat sie einen wirtschaftlichen Wert und
ist iibertragbar. Diese teleologische Auslegung ermdoglichte die Bestra-
fung wegen Diebstahls, anstatt auf weniger passende Delikte auszuwei-
chen.

Eine weitere Verurteilung wegen Diebstahls von virtuellen Giitern (und
»,2Hacking® gem. Art. 138a II NL-StGB) erging in einem Fall, in dem die Ta-
ter in dem Onlinespiel ,,Habbo Hotel“ durch Erschleichen der Zugangs-
daten mittels einer ,,Phishing“-Mail dem Account des Opfers virtuelle
Mobelstiicke entzogen und auf ihre Accounts tibertrugen,*® obwohl die-
ses Geschehen sich ausschlieBlich in der virtuellen Welt abspielte.*

Diesen Verurteilungen liegt zugrunde, dass unter den Sachbegriff i.S.d.
Art. 310 NL-StGB in der niederlandischen Rechtsprechung jedes vermo-
genswerte Gut (d.h. Gegenstande, Ressourcen, Giralgeld o0.A.) subsu-
miert wird. Daher konnen auch immaterielle Items, die ihren Wert aus-
schlieBlich in der virtuellen Welt ausschopfen, als Sache verstanden
werden. Virtuelle Giiter sind nach der niederlandischen Rechtsprechung
auch wegnahmefahig, da der Nutzer zwar — dhnlich einem Reisepass —

3%  Hoge Raad (Oberster Gerichtshof der Niederlande), Urteil vom 31.1.2012,
ECLI:NL:HR:2012:BQ9251, abrufbar unter: https://uitspraken.rechtspraak.nl/details?id=E-
CLI:NL:HR:2012:BQ9251 (zuletzt abgerufen am 26.1.2026).

37 Ebenda wird ausgefiihrt: ,Het hof dient thans de vraag te beantwoorden of een virtueel voorwerp
een goed is in de zin van artikel 310 van het Wetboek van Strafrecht. De gedachte dat aan de eis van
stoffelijkheid moet zijn voldaan wil een goed binnen de reikwijdte van genoemd artikel vallen is reeds
sedert het Elektriciteitsarrest uit 1921 verlaten. Dat elektriciteit een vermogensobject met een ge-
bruikswaarde betrof — en betreft - werd door de Hoge Raad destijds van grotere betekenis geacht
voor het antwoord op de vraag of het al dan niet om een voor diefstal vatbaar goed ging, dan het
onstoffelijke karakter ervan.“ Dies bedeutet tibersetzt (mit Unterstiitzung von DeepL): ,,Das Gericht
muss nun die Frage beantworten, ob ein virtuelles Objekt eine Sache im Sinne von Artikel 310 des
Strafgesetzbuches ist. Die Vorstellung, dass die Anforderung der Materialitat erfillt sein muss, da-
mit eine Sache in den Anwendungsbereich des genannten Artikels fallt, wurde bereits seit dem Elek-
trizitatsurteil von 1921 aufgegeben. Dass es sich bei Elektrizitat um einen Vermogensgegenstand mit
Gebrauchswert handelte — und handelt —, wurde vom Obersten Gerichtshof damals fiir die Beant-
wortung der Frage, ob es sich um eine diebstahlfahige Sache handelte, fiir bedeutender angesehen
als deren immaterieller Charakter.“

38 Rechtbank Amsterdam, Urteil vom 2.4.2009, abrufbar unter: https:/uitspra-
ken.rechtspraak.nl/details?id=ECLI:NL:RBAMS:2009:BH9791 (zuletzt abgerufen am 26.1.2026).

3 Lodder in Cornelius/Hermann (Hrsg.), Virtual Worlds and Criminality, 2011, 92.
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ohne deren rechtlicher Eigentiimer zu sein, dennoch die exklusive und
(vermeintlich) ungestorte Verfligungsgewalt tiber sie ausiibt und die Gii-
ter zum nachsten Gewahrsamsinhaber verschieben kann.*°

Die niederlandische Rechtsprechung entkoppelt den Sachbegriff von der
Korperlichkeit und stellt auf die Beherrschbarkeit und den Vermogens-
wert ab. Damit stellt der niederlandische Diebstahlstatbestand heutzu-
tage statt eines reinen Eigentumsdelikts ein verkapptes Vermogensdelikt
dar, was sich auch daran zeigt, dass hierunter sogar der unbefugte
Transfer von Giralgeldern tiber Konten subsumiert wurde.*!

Dieser Blick auf das niederlandische Strafrecht zeigt zwar, dass das Kor-
perlichkeitskriterium eine normative Entscheidung und keine Naturge-
setzlichkeit ist. Fiir das deutsche Strafrecht bleibt dieser Weg jedoch de
lege lata versperrt. Denn die Entwicklung in der niederlandischen Recht-
sprechung steht im scharfen Kontrast zur deutschen Rechtsprechung.
So hat das deutsche Reichsgericht eine Subsumtion von Elektrizitat un-
ter den Sachbegriff des vergleichbaren § 242 StGB als unvereinbar ange-
sehen, was eine Reaktion des Gesetzgebers mit der Schaffung des
§ 248c StGB notwendig machte.** Das Erfordernis der Korperlichkeit hat
sich seitdem im deutschen Strafrecht tradiert. Der deutsche Gesetzgeber
hat im Fortgang bewusst technische Aquivalenztatbestiande zur Tren-
nung von (korperlichem) Sach- und (unkoérperlichem) Datenbegriff ge-
schaffen (vgl. 8§ 202a, 202b, 263a, 303a, 303b StGB).** Damit hat er zum
Ausdruck gebracht, dass immaterielle Daten gerade nicht den Sachdelik-
ten unterworfen werden sollen. Mit Blick auf den Beispielsfall bedeutet
dies, dass die unberechtigte Weitergabe durch B an C mangels Sachqua-
litdt des virtuellen Schwertes kein Eigentumsdelikt darstellen kann. Ein
virtuelles Gut ist kein taugliches Tatobjekt eines Diebstahls oder einer
Unterschlagung.

40 Berufungsgericht Leeuwarden, Urteil vom 10.11.2009, ECLI:NL:GHLEE:2009:BK2773,
abrufbar unter: https://uitspraken.rechtspraak.nl/details?id=ECLI:NL:GHLEE:2009:BK2773&show-

button=true&keyword=leeuwarden%2B10.11.2009&idx=5 (zuletzt abgerufen am 26.1.2026).

41 Lodder in Cornelius/Hermann (Hrsg.), Virtual Worlds and Criminality, 2011, 88.

42 RG, Urt. v. 1.5.1899 - Rep. 739/99, RGSt 32, 165. Sodann die Gesetzesanderung vom 9.4.1900,
vgl. RGBI. 228.

4 Hinderberger, Der Entzug virtueller Gegenstinde, 2014, S. 54; Heghmanns/Hinderberger, Reale
Straftaten in virtuellen Welten, Jahrbuch fir Recht und Ethik, 2015, S. 345, 346.
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Il. Untreue

Die Verwirklichung einer Untreue (8 266 StGB) als Vermogensdelikt
wirde jedenfalls nicht am Sachkriterium scheitern.** Die Verwirklichung
der beiden Varianten dieses Tatbestandes erfordert die Verpflichtung zu
einer besonderen fremdniitzigen Vermdogensfiirsorge (also im Interesse
des Vermogensinhabers und nicht im eigenen Interesse).* Dabei muss
es sich einerseits um eine Hauptpflicht handeln und andererseits muss
der Vermoégensbetreuungspflichtige eine gewisse Selbstandigkeit mit
Entscheidungsspielraum haben: Daran fehlt es, wenn die Tatigkeit in al-
len Einzelheiten vorgezeichnet ist und kein Raum fiir eigene Beurteilun-
gen besteht.*® Solange dies nicht gegeben ist, scheidet eine Untreue aus.
Da die Erméachtigung durch A sich ausschlieBlich auf die Nutzung des
Schwertes bezog, hatte B keinen eigenen Beurteilungsspielraum und
eine Vermogensbetreuungspflicht scheidet aus.

lll. Datenverdanderung

Als néachstes konnte eine Datenveranderung (8 303a StGB) in Betracht
kommen. Nach dieser Vorschrift wird bestraft, wer rechtswidrig Daten
(8 202a II StGB) l6scht, unterdriickt, unbrauchbar macht oder verandert.
Dabeiist es nach der herrschenden Ansicht notwendig, dass eine Rechts-
position Dritter beeintrachtigt wird. An dieser Stelle mag dahinstehen, ob
dies an einer ungeschriebenen Voraussetzung der ,,Fremdheit“*” von Da-
ten oder an dem Merkmal ,,rechtswidrig® als Tatbestandsmerkmal fest-
gemacht wird.*® Die Priifung der Rechtsbeziehungen im Hinblick auf vir-
tuelle Giiter ist durch das oft uniibersichtliche Netzwerk von Betreibern,
Website-Herstellern und Nutzern und deren zivilrechtlichen Beziehun-
gen zueinander erschwert.* Zwar ist juingst durch den Data Act*® Bewe-
gung in die Diskussion um ein Dateneigentum oder von AusschlieBlich-

44 Zum Vermogensbegriff wird ausfiihrlich im zweiten Teil unter A.I. Stellung bezogen.

4 Dierlamm/Becker, in Miinchener Kommentar StGB, Bd. 5, 4. Aufl. 2022, § 266 Rn. 41; diff. Perron,
in Tibinger Kommentar StGB, 31. Aufl. 2025, § 266 Rn. 2.

46 Dierlamm/Becker, in Miinchener Kommentar StGB, Bd. 5, 4. Aufl. 2022, § 266 Rn. 48 ff.

47 So die h.M., BayObLG JR 1994, 476; Fischer/Lutz, in Fischer StGB, 72. Aufl. 2025, § 303a Rn. 4, 4a
m.w.N.; Wieck-Noodt, in Miinchener Kommentar StGB, Bd. 6, 4. Aufl. 2022, § 303a Rn. 10; Hilgendorf
JusS 1996, 890, 892.

4 OLG Braunschweig, Beschl. v. 18.09.2024 — 1 Ws 185/24 = BeckRS 2024, 44937.

4 Heghmanns/Hinderberger, Reale Straftaten in virtuellen Welten, Jahrbuch fiir Recht und Ethik,
2015, S. 345, 348.

*0VO (EU) 2023/2854.
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keitsrechten bei der Nutzung von Daten gekommen.*' Allerdings trifft der
Data Act selbst nur Regelungen fiir Daten, die bei der Nutzung eines ver-
netzten Produkts®? oder eines verbundenen Dienstes® erzeugt werden
und bezieht sich dabei auf Rohdaten und nicht auf aufbereitete Daten.**
Dabei sind vernetzte Produkte korperliche Gegenstiande.®® Die Regelun-
gen des Data Act sind damit auf Daten von ,Internet of Things“-Geraten
gerichtet,®® sodass eine direkte Anwendbarkeit fur virtuelle Welten nicht
gegeben ist.

Fir ein — den Sachen vergleichbares - eigentumséahnliches Recht an Da-
ten scheitert es nach wie vor am Vorhandensein einheitlicher und fla-
chendeckender Zuordnungskriterien.®” Nichtsdestotrotz sind Daten der-
art verkehrsfahig, dass an ihnen dauerhafte Nutzungsrechte bzw. -lizen-
zen bestehen, denen zumindest eine relative Aussagekraft in Bezug auf
die Verfugungsgewalt zukommt.*® Entscheidend ist, wer der jeweils Be-
rechtigte fir die Verarbeitung, Loschung, Nutzung oder Verfiigung der
Daten ist. Der dabei diskutierte Ansatzpunkt der Zuordnung der Daten
zum Eigentiimer des Speichermediums (das Datentragereigentum),*
hilft nur begrenzt weiter, da dies bei vernetzten Umgebungen (wie den
virtuellen Welten) unter AuBerachtlassung der Interessen der jeweiligen
Nutzer allein die Interessen des Servertreibers beriicksichtigen wiirde.
In eine solche Rechtsposition des Providers greift B nicht ein, da die
Ubertragung des virtuellen Schwertes an C in Ubereinstimmung mit den
vom Provider vorgesehenen technischen Moéglichkeiten erfolgt. Die wei-
ter diskutierte Ankniipfung an den Skripturakt® (Zuweisung der Rechte
an den Ersteller der Daten) wiirde hier dazu fithren, dass der B der Be-
rechtigte ist, da die Zuordnung des virtuellen Schwertes zu seinem

51 Hoeren MMR 2023, 32.

52 Das sind nach Art. 2 Nr. 5 Data Act Gegenstinde, die Daten iiber ihre Nutzung oder Umgebung
erzeugen und elektronisch tibermittelt werden kénnen.

5% Das sind nach Art. 2 Nr. 6 Data Act digitale Dienste, die mit dem Gerat verbunden sind und fiir die
Verwendung des Gerates essentiell sind.

54 Miiller RdI 2024, 297, 301.
5 Wiedemann/Conrad/Salemi K&R 2024, 157, 161.
56 Miiller RdI 2024, 297, 301.

57 S0 Méssner, in BeckOGK BGB, Stand: 01.03.2025, § 90 Rn. 100; Hinderberger, Der Entzug virtueller
Gegenstande, 2014, S. 111 ff., 149. Fiar Zuordnungskriterien eines Daten-,,Gewahrsams* vgl. Hegh-
manns/Hinderberger, Reale Straftaten in virtuellen Welten, Jahrbuch fiir Recht und Ethik, 2015,
S. 345, 347 ff.

58 Psczolla, Onlinespielrecht, 2008, S. 88; AG Charlottenburg MMR 2012, 598, 599.
%9 Vgl. Nadeborn/Rédecke KriPoZ 2025, 368, 374 m.w.N.
50Vgl. ebenda.
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Account mit der Annahme der Ubertragung durch A erfolgtist. Die auBer-
dem diskutierte Verkniipfung mit dem urheberrechtlichen Schutz® greift
nur bei Erreichen der Schopfungshohe. Da es nicht um das virtuelle
Schwertin der Item-Datenbank, sondern allein um die Verwaltungsdaten
der Zuordnung dieses Schwertes zum Account des B in der Charakter-
Datenbank geht, ist diese Schopfungshohe nicht erreicht. Eine weitere
Meinung zieht eine Parallele zum Gewahrsamsbegriff des § 242 StGB, %
wobei es um den Eingriff in die Herrschaftssphéare eines anderen gehe
(den Datenherrscher).% Dies ist jedoch auch der B als der Nutzer des Ac-
counts, dem das Schwert zugeordnet ist. Auch wenn man zugrunde legt,
dass eine dem Nutzer durch den Provider vertraglich eingeraumte Mog-
lichkeit der faktischen Nutzung des Accounts ausreicht, um diesen we-
gen der ,,Zuordnung des Pixelhaufens zu seinem Account® als Berechtig-
ten anzusehen,® wirde dies den B als Nutzer des Accounts ausweisen.
Dies verdeutlicht, dass nach den diskutierten Ansatzen nach der Uber-
tragung des Schwertes durch A an B dieser nicht mehr als Berechtigter
im Sinne des § 303a StGB angesehen werden kann.

IV.Fazit zu Szenario 1

Damit ist das Ubertragen des virtuellen Schwertes durch B auf den Drit-
ten C kein Eingriff in eine von der Vorschrift zur Datenverdanderung ge-
schiitzte Rechtsposition des urspriinglichen Inhabers A.% Ebenso wenig
erfolgt ein Eingriff in die Rechtsposition des Providers, da die Ubertra-
gung nicht durch technische Manipulationen erfolgt.

Eslasst sich bereits an dieser Stelle festhalten, dass ein Wertungswider-
spruch zwischen dem Schutz korperlicher und digitaler Giiter existiert.
In der physischen Welt kann der Diebstahl eines korperlichen Gegen-
standes nach 8§ 242 StGB mit bis zu 5 Jahren Freiheitsstrafe bestraft wer-
den. Die Unterschlagung nach § 246 StGB hat eine Strafbarkeitsandro-

61 Statt vieler Rippert/Weimer ZUM 2007, 272, 275; krit. Bosch, Straftaten in virtuellen Welten, 2018,
S. 139.

52 Heghmanns/Hinderberger, Reale Straftaten in virtuellen Welten, Jahrbuch fiir Recht und Ethik,
2015, S. 345, 351 ff.

5 Heghmanns/Hinderberger, Reale Straftaten in virtuellen Welten, Jahrbuch fiir Recht und Ethik,
2015, S. 345, 355 ff., 359.

54 So auch Hinderberger, Der Entzug virtueller Gegenstiande, 2014, S. 149 ff.

% Das AG Augsburg (BeckRS 2010, 37613) ging zwar von einer Verwirklichung des § 303a StGB bei
einem unberechtigten Verkauf von Items durch den Angeklagten aus. Dabei bezog es sich auf eine
Schadigung des von der Vorschrift des § 303a StGB geschiitzten Vermogens, obwohl dieser gerade
kein Vermogensdelikt ist.
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hung von Freiheitsstrafe bis zu drei Jahren. Dagegen ist der Entzug eines
digitalen Gegenstandes in einer virtuellen Welt weder ein Diebstahl noch
eine Unterschlagung. In dem hier zugrunde gelegten Szenario greift nicht
einmal eine Strafbarkeit wegen Datenveranderung (8§ 303a StGB), obwohl
keine geringere Schutzwiirdigkeit besteht. Zwar sind digitale Gegen-
stande grundsatzlich reproduzierbar. Jedoch kann -entweder durch
Blockchain-Technologie oder durch zentrale Serverkontrolle - eine
kiinstliche Knappheit erzeugt werden, die der physischen Welt gleicht.
Fir das Opfer kann der Verlust eines digitalen Gegenstandes genauso
schwer wie der Verlust einer korperlichen Sache wiegen, ohne dass ein
vergleichbarer strafrechtlicher Schutz im Bereich der Eigentumsdelikte

existiert.

Fortsetzung des Beitrags in Heft 2/2026
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