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ABSTRACT

Vor mittlerweile gut vier Jahren hat der osterreichische Verfassungs-
gerichtshof die erste Rechtsgrundlage fiir eine strafprozessuale Befugnis
zur Quellen-Telekommunikationstiberwachung fiir verfassungswidrig er-
klart, noch bevor diese in Kraft treten konnte. Sein Erkenntnis stellt eine
neue Regelung unter den Anspruch eines eng beschriankten Katalogs an
Anlasstaten, eines hoheren Schutzes betroffener Dritter und einer beglei-
tenden Aufsicht der Durchfithrung durch eine unabhéngige Stelle. Eine
heimliche Suche nach zur Installation von Uberwachungssoftware geeig-
neten Computersystemen in Wohnungen darf nicht vorgesehen werden.

A. Einleitung

In Osterreich wurde ab 2016 unter dem Titel ,,Uberwachung internetba-
sierter Kommunikation“ am Entwurf einer strafprozessualen Rechts-
grundlage fiir eine sog. ,,Quellen-TKU* gearbeitet, die 2018 in die 6StPO

" Die Autorin ist Universititsprofessorin am Institut fiir Strafrecht und Kriminologie der Universitét
Wien. GroBer Dank an meinen Mitarbeiter, Univ.-Ass. Mag. Jakob Hajszan, fiir seine Recherche, Ge-
danken und Durchsicht des Manuskriptes.
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eingefithrt wurde.! Noch bevor sie als ,,Uberwachung von verschliissel-
ten Nachrichten®“ in 88 134 Z. 3a, § 135a 6StPO?® in Kraft getreten ist — ge-
plant war der 1.4.2020 —, hat sie der 6VfGH, einer Gesetzesbeschwerde
(Art. 140 6B-VG) folgend, als verfassungswidrig erkannt.*

Der Bedarf an der dadurch aufgehobenen® Uberwachungsbefugnis liegt
aus folgenden Griinden auf der Hand. Erstens sind Nachrichten, die un-
ter Verschliisselungen versendet werden, aus der Sicht der User nicht
per se intimer als unverschliisselte Kommunikation; funktional sind sie
nichts Anderes als SMS. Letztere sind, genauso wie e-Mails, selbstver-
standlich® von der Befugnis zur , Uberwachung von Nachrichten“ — sie
entspricht der ,,Telekommunikationsiiberwachung“ nach § 100a dStPO -
gedeckt. Diese Befugnis ist nach und nach aus der guten alten ,,Fernmel-
deliberwachung” entstanden. Sie wurde sprachlich stets an jeweils neue
kommunikationstechnische Entwicklungen angepasst und ist mittler-
weile technikneutral als ,,Uberwachung von Nachrichten und Informati-
onen, die [...] iiber ein [6ffentliches] Kommunikationsnetz [...] oder einen
Dienst der Informationsgesellschaft” [...] gesendet, libermittelt oder
empfangen werden“ (8§ 134 Z. 3 6StPO) definiert.

Zweitens hat die mit der rasanten Karriere von Smartphones verbundene
Entwicklung kostenloser Instant-Messenger-Dienste (WhatsApp, Signal
und dergleichen) die zwischenmenschliche Kommunikation in weiten
Bereichen auf Sprach- und Textnachrichten, auf das Verschicken von Fo-
tos und Videos, auf den Gedankenaustausch iiber Emojis und Kiirzel ver-
lagert. Diese im Vergleich zu SMS neueren Techniken verfiigen jedoch
uber sogenannte ,,end-to-end“-Verschliisselungen. Das bewirkt aus der
Sicht der Strafverfolgung bzw. der Polizeiarbeit, dass sie kaum oder so-
gar nicht wihrend ihrer Ubertragung iiberwacht werden kénnen — den
Weg zwischen Absender und Empfianger legen sie ja verschliisselt zu-

' BGBI.127/2018.
2 ,Nachrichteniiberwachung® ist der nach der 6StPO gebrauchliche Begriff fiir , Telekommunikati-
onsiiberwachung*.

3 Fiir eine Ubersicht iiber die geplanten Anderungen siehe Rom 0JZ 2018, 762, 766 ff.

4 Erkenntnis des VfGH 11.12.2019, G 72-74/2019, G 181-182/2019 = V{Slg 20.356/2019 = JBI 2020,
230 m. Anm. Pilnacek.

5BGBI.1113/2019.

8 Reindl, JB1 2002, 69, 69 spricht demgemaB von einer ,Klarstellung” des Gesetzgebers, der mit der
Ausdehnung des Wortlauts (BGBI. I 134/2002) der bereits zuvor iiblichen Praxis gerecht geworden
ist (so explizit die Materialien: EBRV 1166 BIgNR XXI. GP).

7 Gemeint sind damit Anbieter von online-Services wie Amazon und Co.
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riick —, sondern dass vor ihrer Verschliisselung auf sie zugegriffen wer-
den miisste. Thre Verschliisselung erfolgt jedoch am verwendeten Kom-
munikationsgerat in der Hand des Nutzers. Der Zugriff miisste daher
ebenfalls dort — an ihrer ,,Quelle® - erfolgen: durch die Installation einer
Software - einer ,,Spyware*, vulgo ,,Staatstrojaner” -, die, vom Nutzer
unbemerkt, Nachrichten bereits vor der Verschliisselung an die Behorde
weiterleitet.

Drittens sind diese Messenger mittlerweile Massenkommunikationsmit-
tel Nummer 1: gerade auch, weil die Tatsache ihrer verschliisselten
Ubertragung bekannt ist, so dass auch (potentielle) Straftiter diese den
traditionellen SMS und e-Mails vorziehen. Dem Vernehmen nach waren
daher traditionelle Uberwachungen fallweise deswegen nicht zielfiih-
rend, weil die iberwachten Personen ihre heikle Kommunikation ganz
bewusst auf WhatsApp verlagert haben. Das deutsche BKA berichtet be-
reits 2016, dass in 67 % seiner Uberwachungsfille verschliisselte Mes-
sengerkommunikation betroffen gewesen sei.?

In nahezu jeder européaischen Strafrechtsordnung wurden daher sowohl
im Strafprozessrecht als auch im Sicherheitspolizeirecht Rechtsgrund-
lagen fiir eine Quellen-TKU eingefithrt (etwa § 100al Satz 2 dStPO,
§11Ia Satz1 Artikel-10-Gesetz (G10) und 8511, II BKAG; Art. 269"
chStPO und Art. 26 I1lit.d Nr. 1 chNDG; Art. 588 2 ff. und Art. 588sertesa {f,
spanStP0).° In Osterreich ist der Plan hingegen aufgrund verfassungs-
rechtlicher Defizite der zuletzt eingefithrten Rechtsgrundlage bisher ge-
scheitert. Siehe zu diesen im Folgenden.

B. Entscheidung des 6VfGH
I. MaBstab

Der VfGH hat in der geplanten Befugnis zur Uberwachung verschliissel-
ter Nachrichten'® einerseits eine Verletzung des Rechts auf Achtung des
Privatlebens nach Art. 8 EMRK (der wie die gesamte EMRK samt ihrer
Protokolle in Osterreich im Verfassungsrang steht) erkannt. Ausgangs-

8 Hauk, in Léwe/Rosenberg StPO, Bd. 3/1, 27. Aufl. 2018, § 100a Rn. 87.

9Vgl. auch die Aufzdhlung weiterer Staaten in den Erlauterungen zu § 135a StPO, 17 BIgNR 26. GP
10f.

10 Erwagungen des 6VfGH zur Uberwachung verschliisselter Nachrichten: VfSlg 20.356/2019 Rz. 135
ff.
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punkt ist, dass die vertrauliche Nutzung von Computersystemen und di-
gitalen Nachrichtendiensten ein wesentlicher Bestandteil dieser Garan-
tie ist. Eine verdeckte Uberwachung dieses Bereichs bewertet der 6VfIGH
als einen noch schwerwiegenderen Eingriff als die bereits zuldssigen Me-
thoden der Kommunikationsiiberwachung. So héatte der beanstandete
§ 135a 0StPO samtliche in einem Computersystem vorhandene Daten er-
fasst, soweit sie bereits Inhalt einer versendeten, iibermittelten oder
empfangenen Nachricht sind oder — weil ja vor deren Verschliisselung
zugegriffen werden muss — werden kdonnten wie etwa erst entworfene
Nachrichten. Zudem waren nicht nur ,,Nachrichten“ als ,,Kommunika-

tion im sozialen Sinn“!!

sondern mit ,Informationen“ (Legaldefinition
nach § 134 Z. 3 6StPO) auch ,,Kommunikation im technischen Sinn“*? und
daher schon etwa jede Verlagerung von Daten auf einen externen Spei-
cherplatz (Cloud) einer Uberwachung ausgesetzt. Letzteres ist allerdings
—soweit keine Verschliisselungstechnik eingesetzt wird — bereits Gegen-

stand einer traditionellen Nachrichteniiberwachung.

Schlussendlich hitte § 135a 6StPO jedenfalls die laufende Uberwachung
jeder Eingabe in ein Smartphone, einen Laptop, ein Tablet und derglei-
chen ermdéglicht. Eine derartige Reichweite einer Uberwachung aner-
kennt der 6VfGH unter dem Blickwinkel der VerhaltnismaBigkeit nur ,,in
auBerst engen Grenzen zum Schutz entsprechend gewichtiger Rechtsgii-
ter [als] zulassig.“'® Der aufgehobene § 135a 6StGB istim Hinblick auf die
Schwere der Anlasstaten (II.), auf den Kreis der Betroffenen (III.) und auf
flankierende SchutzmaBnahmen (IV.) hinter diesem Anspruch zuriickge-
blieben.

Zudem hat der 6VfGH eine Verletzung des verfassungsgesetzlich ge-
wahrleisteten Hausrechts nach Art. 9 6StGG' und § 2 6HausRG"® festge-
stellt: Die in § 135aIll 6StPO vorgesehene Befugnis, heimlich in eine
Wohnung oder in einen anderen durch das Hausrecht geschiitzten Raum
einzudringen, um dort ebenso heimlich Behaltnisse nach geeigneten
Computersystemen zu durchsuchen, lasst die verfassungsrechtlich ga-
rantierte Zustellung des zugrundeliegenden ,richterlichen Befehls“ ver-
missen (so der explizite verfassungsrechtliche Ausdruck nach §1

1 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht, 2018, Rz. 5.103.

12 Reindl-Krauskopf/Salimi/Stricker, IT-Strafrecht, Rz. 5.102.

13 VfSlg 20.356/2019 Rz. 180.

14 Staatsgrundgesetz iiber die allgemeinen Rechte der Staatsbiirger, SRGBL. 142/1867.
15 Gesetz zum Schutze des Hausrechtes, SRGBI. 88/1862.
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HausRG; einfachgesetzlich ware entsprechend der Systematik der 6StPO
i.d.F. des Strafprozessreformgesetztes 2004 '¢ die Zustellung der richter-
lichen Bewilligung vorzusehen). Eine solche hat spatestens nach 24
Stunden zu erfolgen (V.).

Il. Anlasstaten

Fiir eine Uberwachung verschliisselter Nachrichten wurde die Struktur
iitbernommen, nach der in Osterreich bereits die Voraussetzungen der
traditionellen Nachrichteniiberwachung (8 135III 6StPO) und des
Lausch- und Spahangriffs (§ 136 6StPO) geregelt sind. Statt wie nach
dStPO konkrete Straftatenkataloge festzulegen, bindet das Osterreichi-
sche Strafprozessrecht besonders eingriffsintensive ErmittlungsmaB-
nahmen an abstrakt umschriebene Gruppen von Straftaten. So wéare eine
Uberwachung gem. § 135a I 6StPO in folgenden Fallen zuléssig gewesen:

1. Bei einer aufrechten Entfiihrung; dieser der Sache nach praventive
Fall wird im Folgenden auBer Acht gelassen;

2. bei einer Straftat, die mit mehr als sechsmonatiger Freiheitsstrafe be-
droht ist, wenn der Inhaber des Computersystems, auf dem die Uber-
wachungssoftware installiert werden soll, der Uberwachung zu-
stimmt; dazu gibt es eine parallele Regelung fiir Nachrichteniiberwa-
chung;

3. bei einem mit mehr als fiinfjahriger Freiheitsstrafe bedrohten Ver-
brechen gegen Leib und Leben oder die sexuelle Integritat und
Selbstbestimmung; zum Vergleich: Die fiir einen Lauschangriff vor-
gesehene Grenze ist bei tiber zehn Jahren festgelegt, weitaus gerin-
ger — Uiber drei Jahre Freiheitsstrafe — ist die Anlasstatschwelle fiir
eine Nachrichteniiberwachung;

4. bei einer Kriminellen Organisation (8 278a StGB) oder einer der konk-
ret benannten Terroristischen Straften (88 278b-278e StGB - ausge-
nommen sind nur der sogenannte Anleitungs- und der Ausreisetatbe-
stand); dieser Anwendungsbereich stimmt mit dem des Lauschan-
griffs iberein;

5. bei einem im Rahmen einer Kriminellen Vereinigung, einer Kriminel-
len Organisation oder einer Terroristischen Vereinigung begangenen
oder geplanten Verbrechen; ein solches liegt in Osterreich nach § 17
0StGB bei einer mit iiber drei Jahren Freiheitsstrafe bedrohten Vor-
satztat vor. Insofern stimmt die inzwischen aufgehobene Befugnis mit
der eines Lauschangriffs tiberein.

' BGBI. 119/2004.
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Zwei dieser Fallgruppen beanstandet der 6VfGH, zum einen die Sechs-
monatsgrenze. Angesichts dessen, dass damit die meisten Vorsatzdelikte
einschlieBlich Kleinkriminalitat erfasst sind, beurteilt er diesen Anwen-
dungsbereich als unverhaltnisméfBig weit. Dass der Inhaber des liber-
wachten Computersystems in einem solchen Fall zustimmen miisste, an-
erkennt er nicht als Rechtfertigung, sind doch mit der MaBnahme zwin-
gend weitgehende Eingriffe auch in die Privatsphare nicht informierter
Dritter verbunden.'’

Zum anderen sieht der 6VfGH im — beim Lausch und Spahangriff durch-
aus akzeptierten — Einsatz zur Aufklarung oder Verhinderung eines im
Rahmen bestimmter Organisationsdelikte begangenen oder geplanten
Verbrechensi.S.d. 8 17 6StGB (Vorsatztaten, die mit mehr als drei Jahren
Freiheitsstrafe bedroht sind) einen unverhéltnisméaBig breiten Anwen-
dungsbereich. Es geht ihm namlich zu weit, dass diese Fallgruppe auch
— wenn auch nur qualifizierte - Vermogensdelikte erfassen wiirde wie
etwa bestimmte schwere Diebstahle (Wohnungseinbruchsdiebstahle
nach 8§ 129 II 6StGB, aber auch Einbruchsdiebstahle oder aus sonstigen
Griinden schwere Diebstahle nach § 130 II 6StGB, die allein aufgrund der
Zugehorigkeit zur anlassgebenden Vereinigung mit qualifizierter Strafe
bedroht sind).*®

An dieser Stelle’ konnte man den 6VfGH so verstehen, dass derartige
Anlasstaten dann die verfassungsrechtlichen Vorgaben erfiillen wiirden,
wenn eine zusatzliche Priifung anzustellen wére. Sie miissten auch ,im
Einzelfall“ eine derartig ,gravierende Bedrohung der in Art. 8 Il EMRK ge-
nannten Ziele darstellen“, dass ein dermafBen schwerwiegender Eingriff
gerechtfertigt wire. Dies konnte auch fir Vermogensdelikte gelten, die
zusatzlich andere Rechtsgiiter schiitzen, etwa § 131 Alt. 3 6StGB, der an
den Tod einer Person als Folge eines rauberischen Diebstahls ankniipft.
Reine Vermogensdelikte kénnen nach Ansicht des 6VfGH die entspre-
chende Eignung jedoch nicht aufweisen.*

7 V{Slg 20.356/2019 Rz. 186.

18 Kritisch zu dieser Argumentation Pilnacek JB1 2020, 230, 246 f sowie Reindl-Krauskopf 0JZ 2020,
593, 598 f.

19VfSlg 20.356/2019 Rz. 190.
2050 auch Reindl-Krauskopf OJZ 2020, 593, 599.
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I1l. Kreis der Betroffenen

Das Problem, dass mit samtlichen UberwachungsmaBnahmen grund-
satzlich eine groBe Streuwirkung auf unverdachtige Personen verbunden
ist, ist nicht neu. Das wurde und wird vor allem im Zusammenhang mit
der Nachrichteniiberwachung thematisiert, Tendenz steigend: Im Zeital-
ter der digitalen Kommunikation wurden weite Bereiche des Zusammen-
lebens auf Smartphones und Co verlegt. Der 6VfGH erkennt in der durch
die beanstandende Befugnis erméglichten Uberwachung verschliisselter
Nachrichten jedoch eine gegeniiber der traditionellen Nachrichteniiber-

wachung ,,signifikant erhohte (Streu-)Breite“*'.

Der Zuschnitt der beanstandeten Regelung auf Kommunikation des Ver-
dachtigen geniigt ihm nicht, da die Uberwachung eines Computersys-
tems nach § 135a1Z. 3 auch dann zulassig hatte sein sollen, wenn ,,auf
Grund bestimmter Tatsachen anzunehmen ist, dass eine einer solchen
Tat dringend verdachtige Person das Computersystem [...] beniitzen
oder mit ihm eine Verbindung herstellen werde.“ Die Uberwachung
konnte daher nicht nur potentielle Kommunikationspartner des Ver-
dachtigen betreffen, sondern samtliche Personen, die das Computersys-
tem einer solchen mitbenutzen. Eine derartige Einschrankung der Be-
troffenen auf den Kreis des Verdachtigen gilt bei der herkommlichen
Nachrichteniiberwachung allerdings durchaus als verfassungskonform.
Woraus sich nun eigentlich ergibt, dass die Uberwachung verschliissel-
ter Nachrichten mit einer gréBeren personenbezogenen Streuwirkung
verbunden ist, fithrt der 6VfGH nicht aus. Er beruft sich viel mehr auch
an dieser Stelle darauf, dass die Uberwachungssoftware einen quantita-
tiv und qualitativ geradezu grenzenlosen Umfang an Daten der betroffe-
nen Personen liefert. Die dadurch moglichen ,,Riickschliisse auf die per-
sonlichen Vorlieben, Neigungen, Orientierung und Gesinnung sowie Le-
bensfithrung einer Person“* machen seiner Wertung nach den Eingriff
auch im Hinblick auf seine Streubreite zu gravierend.

IV. Flankierende SchutzmaBnahmen

Der 6VIGH stellt ferner ein Rechtsschutzdefizit fest: Der Gesetzgeber
habe keine ,begleitende, effektive und mit entsprechenden technischen

#1 VfSlg 20.356/2019 Rz. 185.
22 VfSlg 20.356/2019 Rz. 185.
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Mitteln und personellen Ressourcen ausgestattete Aufsicht tiber die lau-
fende Durchfithrung dieser MaBnahme durch ein Gericht (oder durch
eine mit gleichwertigen Unabhéangigkeitsgarantien ausgestattete
Stelle)“*® vorgesehen. Fur eine derartige Rolle steht nach der 6StPO der
sogenannte Rechtsschutzbeauftragte zur Verfigung (8 47a 0StPO). Es
handelt sich um ein unabhéingiges und weisungsfreies Organ, das 1998
zur Kontrolle der damals als ,,besondere ErmittlungsmaBnahmen“?* ein-
gefiihrten Lausch- und Spahangriffe beim BMJ eingerichtet wurde. Seine
Aufgabe ist, das rechtsstaatliche Vorgehen der Ermittlungsorgane bei
heimlich durchgefiihrten Eingriffen zu tiberpriifen und — auch durch Er-
hebung von Rechtsmitteln — den zwingenden Mangel an rechtlichem Ge-
hor der Betroffenen zu kompensieren (§ 147 6StPO).

Diesem System entsprechend hat der Gesetzgeber bei der Einfiihrung
der Uberwachung verschliisselter Nachrichten die Zustandigkeit des
Rechtsschutzbeauftragten zwar erweitert. Der 6VfGH will diesem — oder
dem Gericht - allerdings offenbar mehr als die tibliche begleitende Kon-
trolle samt aller Einsichts- und Rechtsmittelrechte iibertragen. Zu den-
ken ist dabei einerseits an die Bindung der Uberwachung an eine Er-
machtigung des Rechtsschutzbeauftragten, aber auch an Ablaufe, die
den Rechtsschutzbeauftragten oder ein vergleichbares Aufsichtsorgan
tatsdchlich in die Durchfithrung der MaBnahme einbinden.?®

V. Hausrechtsverletzung

§ 135a StPO hatte den Ermittlungsorganen schlieBlich auch erlaubt, in
Wohnungen oder andere durch das ,,Hausrecht“ (so die das im 6HausRG
i.V.m. Art. 9 6StGG garantierte Grundrecht) geschiitzte Raume nicht nur
einzudringen, sondern dort auch ,,Behéaltnisse® nach geeigneten Compu-
tersystemen zu durchsuchen. Damit ldgen zweifellos Durchsuchungs-
aktei.S. des 6HausRG vor, das — ohne ein Ausweichen auf Gefahr im Ver-
zug zu ermoglichen — eine Zustellung des richterlichen Befehls innerhalb
von 24 Stunden vorsieht. Eine solche Information hat § 135a 6StPO frei-
lich bewusst nicht vorgesehen; er bleibt daher auch hinter dieser verfas-
sungsrechtlichen Vorgabe zurick.?

% VfSlg 20.356/2019 Rz. 192.

24BGBI.1105/1997.

# VfSlg 20.356/2019 Rz. 192 ff.

%6 vfSlg 20.356/2019 Rz. 217 ff.; Pilnacek JB1 2020, 230, 247.
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C. Vergleich

Im Vergleich zur deutschen Rechtslage fallt auf, dass nicht nur, wie oft
zwischen den Strafrechtsordnungen der beiden Lander, Kleinigkeiten
anders gelost werden: Die Unterschiede der zur im Wesentlichen glei-
chen Zeit eingefiithrten Gesetze sind eklatant. Ausgehend davon, dass
verschliisselte Nachrichten aus dem Blickwinkel allein ihres Inhalts sich
nicht von herkémmlichen iber ein 6ffentliches Kommunikationsnetz ver-
sendeten Nachrichten wie SMS, e-Mails oder Sprachtelefonie unter-
scheiden, hat in Deutschland das Gesetz zur effektiveren und praxistaug-
licheren Ausgestaltung des Strafverfahrens?” schlicht die Befugnis zur
Telekommunikationsiiberwachung auf technischer Ebene entsprechend
erweitert (8 100al Satz 2 i.V.m. § 100a II dStPO). Das bedeutet, dass zur
ellenlangen Liste an Katalogtaten, die alles andere als auf Kapitalverbre-
chen eingeschrankt ist und auch etwa Steuerdelikte, Urkundendelikte
oder bestimmte VerstoBe gegen das Anti-Doping-Gesetz erfasst, nun fiir
die Installation von — auf die Kommunikation im Uberwachungszeitraum
beschrankte (8§ 100a V dStPO) — Uberwachungssoftware am iiberwach-
ten Systems gilt. Diesbeziiglich ist allerdings offen, ob diese Rechtslage
vor dem BVerfG standhalten wird.??

Noch weiter geht die chStPO: Der ,Einsatz von besonderen Informatik-
programmen zur Uberwachung des Fernmeldeverkehrs*, wie die Uber-
wachung verschliisselter Nachricht genannt wird, ist nach Art. 269"
chStPO i.V.m. Art. 286 I chStPO sogar bei einfachem Diebstahl zuldssig.
Der 6VfGH, der bereits in den in Deutschland traditionell erfassten Ban-
den- und Wohnungseinbruchsdiebstidhlen den Rahmen der Verhaltnis-
maBigkeit als gesprengt erkennt, wiirde geradezu aufschreien.

Mit dem Gesetz zur effektiveren und praxistauglicheren Ausgestaltung
des Strafverfahrens? wurde in Deutschland auch die — als eine nachrich-
tendienstliche Befugnis einst als verfassungswidrig verworfene*® — On-
line-Durchsuchung in die dStPO eingefiihrt. In Osterreich haben die Ver-
fassungs-Beschwerdefiithrer die Methode einer Online-Durchsuchung

#7BGBI. 20171, 3202.

28 BVerfG 1 BvR 180/23 sowie die verbundenen Beschwerden BVerfG 2 BvR 897/18, 2 BvR 1797/18,
2 BvR 1838/18, 2 BvR 1850/18, 2 BvR 2061/18.

2 BGBI. 20171, 3202.

30 BVerfG NJW 2008, 822 zu § 5 I1 2 Nr. 11 NWVerfSchG; Homig Jura 2009, 207, 207 ff; dazu und zur
damaligen Situation in Osterreich Zerbes OJZ 2008, 834, 834 ff. Davor bereits von der Verfassungs-
widrigkeit der Bestimmung ausgehend Huber NVwZ 2007, 880.
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ebenfalls erwahnt, allerdings um vor einer Einfithrung der neuen Art der
Nachrichteniiberwachung zu warnen. So wire angesichts der nicht auf
Messenger-Apps beschrankbaren Uberwachungssoftware bereits mit
dieser eine Online-Durchsuchung verbunden.?*' Der 6VfGH greift diesen
Vergleich zwar nicht explizit auf. Inhaltlich aber folgt er der Argumenta-
tion, nach der gerade die notwendig unspezifische Ausrichtung der Soft-
ware wesentlicher Grund ist, § 135a 6StPO fiir verfassungswidrig einzu-
stufen.

Kurzum: Der 6VfGH priift die VerhaltnisméaBigkeit von Eingriffen offen-
bar nach einem weitaus strengeren MaBstab als er in vergleichbaren
Rechtsordnungen eingesetzt wird. Blickt man tber das Strafverfahren
hinaus, kommt eine weitere Restriktion der — im weiteren Sinne — Krimi-
nalititsbekdmpfung hinzu: Die 6sterreichischen Sicherheitsbehérden
einschlieBlich der Verfassungsschutzdienste haben weder eine Befugnis
zur Uberwachung von unverschliisselten noch von verschliisselten
Nachrichten.

D. Fehlen einer sicherheitspolizeilichen Nachrichteniiberwachung

In Deutschland sind die umstrittenen Uberwachungsbefugnisse nicht
nur nach der StPO zulassig, sondern weitgehend auch nach Landespoli-
zeigesetzen sowie nach § 51 I, Il BKAG®? zur Gefahrenabwehr. AuBerdem
sind die Verfassungsschutzbehérden und der BND gem. § 11 Ia Satz 1
G10 zur Vornahme einer Quellen-TKU ermachtigt.* Ein heimliches Be-
treten einer Wohnung zur Vorbereitung einer gefahrenabwehrrechtli-
chen Quellen-Telekommunikationsiiberwachung ist dabei aufgrund ver-
fassungsrechtlicher Vorgaben nur sehr eingeschrankt zulassig.** Die Ge-
fahr einer Tatbestandsverwirklichung darf auBerdem nur dann Anlass
einer Uberwachung sein, wenn damit auch eine konkrete Gefahr fiir das
durch den Straftatbestand geschiitzte Rechtsgut verbunden ist.*® In der
Schweiz darf der Nachrichtendienst gem. Art. 26 11lit. d Nr. 1 NDG in

31 Argument der Beschwerde wiedergegeben in VISlg 20.356/2019 Rz. 13, 1.3.

32 Die VerfassungsmaBigkeit des § 51 II BKAG ist Gegenstand einer derzeit zu BVerfG 1 BvR 1160/19
anhangigen Verfassungsbeschwerde. Zur Argumentation der Beschwerdefithrenden siehe S. 31 ff
der Beschwerdeschrift, abrufbar unter https://freiheitsrechte.org/uploads/documents/Freiheit-im-
digitalen-Zeitalter/BKA-Gesetz/Verfassungsbeschwerdeschrift-Gesellschaft_fuer_Freiheitsrechte-
2019-BKA_Gesetz-Freiheit_im_digitalen_Zeitalter.pdf, letzter Zugriff 8.1.2024.

33 Schlémer NVwZ 2023, 1121, 1122.

34 Dazu BVerfG 1 BvR 1345/21 Rn. 160, 152 ff

% BVerfG 1 BvR 1345/21 Rn. 160, 95.
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Computersysteme eindringen, um dort vorhandene oder von dort aus
tibermittelte Informationen zu beschaffen.3®

Die osterreichischen Rechtsgrundlagen sicherheitspolizeilicher Arbeit
(Sicherheitspolizeigesetz und Staatsschutz- und Nachrichtendienstge-
setz)®” sehen hingegen nicht einmal eine Befugnis zu einer schlichten
Nachrichteniiberwachung (= Telekommunikationsiiberwachung) vor,
ferner ist kein groBer Lauschangriff zulassig. Diese Einschrankung liegt
am historisch gewachsenen Verstidndnis der Gewaltentrennung von Jus-
tiz und Verwaltung. So bindet das Staatsgrundgesetz (6StGG) in
Art. 10a I jeden Eingriff in das Fernmeldegeheimnis an einen Richtervor-
behalt. Im Strafverfahren — dem Bereich der Justiz - ist ein solcher gera-
dezu selbstverstandlich; zustandig ist das Gericht im Ermittlungsverfah-
ren.

Verwaltungshandeln ist traditionell anders konzipiert: Urspriinglich (6B-
VG bis zur Verwaltungsgerichtsbarkeitsnovelle 2012, BGBI. 1 51/2012)
war - mit Ausnahme der in bestimmten Verfahren moglichen Be-
schwerde an die Unabhangigen Verwaltungssenate und der Beschwerde
an die nur mit Kassationsbefugnissen ausgestatteten Gerichtshofe des
offentlichen Rechts (6VfFGH und 6VwGH) - ein rein administrativer In-
stanzenzug vorgesehen; erst 2014 wurde ein Rechtszug von den Verwal-
tungsbehorden zu Landes- und Bundesverwaltungsgerichten eingerich-
tet. Richterliche Vorab-Priifungen von Eingriffen im Sinne einer Bewilli-
gung oder Ermachtigung sind in diesem System nicht gewachsen. Zwar
gibt es bereits einzelne Ausnahmen wie etwa die Uberpriifung von MaB-
nahmen durch das 6BVwG auf Antrag der Finanzmarktaufsicht (FMA),
wenn sich die betroffene Person diesen MaBnahmen widersetzt
(81417Z. 14 6KMG), oder die Bestiatigung einer europiischen Ermitt-
lungsanordnung in Verwaltungsstrafsachen® durch das Verwaltungsge-
richt (§ 3 IV 6EEA-VStS-G*). AuBerdem ist zum Teil eine Vorab-Kontrolle
verwaltungsbehordlichen Handelns durch die ordentlichen Gerichte
normiert, etwa die Anordnung einer Hausdurchsuchung durch das Kar-
tellgericht auf Antrag der Bundeswettbewerbsbehorde (8 121 6WettbG)

36 Isenring/Quiblier Sicherheit & Recht 2017, 127, 138.
%7 Die gem. Art. 10 I Z. 7 6B-VG Bundeskompetenz sind.
3 Nach Art. 4 RL 2014/41/EU tiber die Européische Ermittlungsanordnung.

39 Bundesgesetz iber die Europaische Ermittlungsanordnung in Verwaltungsstrafsachen; es setzt —
wie das 6EU-JZG fur das gerichtliche Strafrecht — die RL 2014/41/EU uber die Europiische Ermitt-
lungsanordnung fiir Verwaltungsstrafverfahren um.
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oder die Genehmigung einer Hausdurchsuchung in Ausiibung der Uber-
wachungsbefugnisse iiber Borseunternehmen auf Antrag der Finanz-
marktaufsicht durch das Landesgericht fiir Strafsachen Wien (8§ 93 IX
0BoOrseG). Fir sicherheitspolizeiliche Eingriffe wurde jedoch bislang
nichts Vergleichbares vorgesehen. Zu Eingriffen, die verfassungsrecht-
lich ausnahmslos an eine richterliche Bewilligung gebunden sind, haben
die sicherheitspolizeilichen Dienststellen daher keine Befugnis — dazu
gehort auch jede Art einer Nachrichteniiberwachung.

E. Aktueller Kontext: Verfassungsrechtliche Grenzen der Sicherstellung

Fast auf den Tag genau vier Jahre nach seinem Erkenntnis zur Quellen-
TKU hat der VEGH*® dem Zugriff der Strafverfolgungsbehoérden auf Kom-
munikationsinhalte weitere entscheidende Grenzen gesetzt, indem er
mit Blick auf komplexe kommunikationsfiahige Datentrdger mit
§1101Z. 1 und Z. 4 sowie 8§ 111 II 6StPO zentrale Bestimmungen zur Si-
cherstellung (nach der Diktion der dStPO betrifft dies die Sicherstellung
und die Beschlagnahme, § 94) als verfassungswidrig aufgehoben hat. Er
folgt damit dem bereits seit 2021 bekannten Befund,*' wonach Laptops,
Smartphones, Tablets und Co als korperliche Gegenstiande zwar nach
wie vor der Sicherstellung unterliegen, aber typischerweise unvergleich-
bar mehr, weitreichendere und vielfiltigere Informationen preisgeben
als herkdmmliche Gegenstidnde: Kommunikationsdaten aller Art, Weg-
aufzeichnungen, Fotos, Betatigung in den Sozialen Medien, Notizen, Ka-
lender etc., mitunter auch lang zuriickliegende Kommunikation, solche
Daten, die der betroffene Nutzer fiir sich schon geléscht hat, die aber re-
lativ einfach rekonstruiert werden kénnen, kurzum, die modernen kom-
munikationsfahigen Datentrager geben Einblick in eine Art ,,Logbuch“#
ihres Nutzers. Ihre Sicherstellung greift damit vergleichbar tief in die Pri-
vatsphére des Betroffenen ein wie die Uberwachung seiner Kommunika-
tion.

40VfGH 14.12.2023 G 352/2021.

41 So Zerbes 0JZ 2021, 176, 182 f; siehe weiters die seitens des ORAK ergriffenen Initiativen: Die
Stellungnahme im Auftrag des Instituts fiir Anwaltsrecht der Universitat Wien zur Sicherstellung
und Auswertung von Daten und Datentragern von Zerbes/Ghazanfari publiziert in AnwBI 2022, 640
und die adaptierten Losungsvorschlage in Zerbes/Ghazanfari AnwBI 2023, 559.

4250 schon Zerbes 0JZ 2021, 176.
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Zu der Zeit, zu der die Sicherstellungsbefugnisse konzipiert wurden, war
diese Entwicklung allerdings noch nicht absehbar. Als einzige Eingriffs-
grenze wurde der mutmaBliche Beweiswert eines Gegenstandes vorge-
sehen. Damit unterscheidet sich die Sicherstellung deutlich von den hier
interessierenden heimlichen Uberwachungsmethoden, bei denen die
Sensibilitdt der MaBnahme berticksichtigt wird, indem hohere Eingriffs-
schwellen vorgesehen sind, ein hoherer Verdachtsgrad erforderlich ist
ebenso wie eine richterliche Bewilligung und die Betroffenen nachtrag-
lich Einblick in die aus der Uberwachung gewonnenen Daten erhalten.
Dass die Sicherstellung als solche - die Begriindung der Verfiigungs-
macht durch die Strafverfolgungsbehorden - offen vor sich geht, vermit-
telt dem Betroffenen nur scheinbar Transparenz: Kaum jemand weil3
mehr, welche Daten iiber sein Smartphone zuganglich sind, schon gar
nicht, welche vermeintlich geléschten Spuren im Rahmen der Auswer-
tung wieder rekonstruierbar sind.*

Angesichts der Qualitat und der Reichweite der Informationen, die den
Strafverfolgungsbehorden durch die Sicherstellung komplexer Datentra-
ger verfiigbar werden, ohne dass der Betroffene diesen Prozess wirklich
mitverfolgen kann, stellt der 6VfGH ein nicht (mehr) sachgerechtes Un-
gleichgewicht zur Nachrichteniiberwachung fest. Die daraus folgende
Aufhebung der Sicherstellungsbefugnisse tritt mit Ablauf des Jahres
2024 in Kraft. Bis dahin muss der Gesetzgeber auch fiir den offenen Zu-
griff auf Datentrager, insbesondere auf Kommunikationsgerate, neue Re-
geln erlassen. Diese miissen nicht nur eine richterliche Bewilligung vor-
sehen, sondern auch im Hinblick auf eine Mindestschwere der Anlassta-
ten, auf die Transparenz und das rechtliche Gehér im Rahmen des Aus-
wertungsvorganges und auf den Umgang mit Zufallsfunden mit jenen
rechtsstaatlichen Vorgaben abgestimmt werden, die fiir eine Nachrich-
tentiiberwachung gelten.* Dieses gesetzgeberische Vorhaben wird wohl
auch den bevorstehenden zweiten Anlauf pragen, eine Befugnis zur
Quellen-TKU in die StPO aufzunehmen. Um den Rechtsvergleich auch in
diesem Punkt zu vervollstiandigen: Das Thema ,Handysicherstellung“
sorgt mittlerweile auch in Deutschland fiir Diskussionen.*® Die straf-
rechtliche Abteilung des Deutschen Juristentags greift es daher bereits

4Vgl VIGH G 352/2021 Rn. 75; Zerbes/Ghazanfari, AnwBl 2022, 640, 647 f.
4“Vorschlage bei Zerbes/Ghazanfari AnwBI 2022, 640, 648 ff und dens AnwBI 2023, 559, 560 ff.

4% https://netzpolitik.org/2023/beschlagnahmte-smartphones-ein-grundrechtseingriff-unbekann-
ten-ausmasses/, letzter Zugriff 5.1.2024.
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am 74. djt 2024*¢ auf und wird dem deutschen Gesetzgeber Empfehlun-
gen an die Hand geben.

F. Ausblick

Was den Zugriff auf digital gespeicherte (Kommunikations-) Daten be-
trifft, wird in der 6sterreichischen Rechtsordnung moglicherweise kaum
ein Stein auf dem anderen bleiben: Zum einen muss ein neues gesetzli-
ches Konzept gefunden werden, um die Sicherstellungsbefugnisse - eine
der ganz traditionellen MaBnahmen - fiir den Stand der Digitalisierung
Hfit“ zumachen. Zum anderen wird der Gesetzgeber nicht um eine Ergan-
zung der Nachrichteniiberwachung im Hinblick auf verschliisselte Mess-
enger-Dienste umhinkommen. Eine mittlerweile derartig verbreitete Da-
tenspur, die menschliches Verhalten rekonstruierbar macht, unzugang-
lich zu halten, wiirde die Strafverfolgung unvertretbar behindern. Im Er-
kenntnis des 6VEfGH ist der Weg zu einer Rechtsgrundlage in der StPO
bereits vorgezeichnet:*’

1. Der Anlasstatenkatalog konnte — neben den vom 6VfGH nicht behan-
delten Geiselnahmefillen — beschrankt werden auf

e mit mehr als zehn Jahren Freiheitsstrafe bedrohte Straftaten,

e mit mehr als fiinf Jahren Freiheitsstrafe bedrohte Straftaten ge-
gen Leib und Leben oder die sexuelle Integritat und Selbstbestim-
mung (wie bereits im aufgehobenen § 135a1Z. 3 6StPO)

e und die als schwere Kriminalitdt anerkannten Straftaten der
§§ 278a - 278e StGB (Kriminelle Organisation und gewisse Ter-
rordelikte).*®

2. Die vom 6VfGH geforderte begleitende Kontrolle konnte — das wird je-
denfalls in der Literatur vorgeschlagen — durch Ubertragung der Bewilli-
gung an einen Drei-Richter-Senat und eine anschlieBende Durchfiih-
rungskontrolle durch ein Senatsmitglied gewéhrleistet werden. Die — fiir
sich alleine nicht ausreichende - begleitende Kontrolle des Rechts-
schutzbeauftragten konnte als zuséatzliche Garantie erhalten bleiben.*

46 https://djt.de/wp-content/uploads/2023/10/74_Deutscher Juristentag_Stuttgart_2024_Jetzt_vor-
merken.pdf, letzter Zugriff 5.1.2024.

47 Siehe dazu eingehend Reindl-Krauskopf 0JZ 2020, 593, 599 f.

4 Reindl-Krauskopf 0JZ 2020, 593, 599 f.

4 Reindl-Krauskopf 0JZ 2020, 593, 600; nach Oswald OZW 2020, 85, 95 f. kénnte eine Umgestaltung
der Befugnisse des Rechtsschutzbeauftragten und seiner Ressourcen ausreichen.
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3. Eine verfassungskonforme Umsetzung der Befugnis zum Eindringen in
durch das Hausrecht geschiitzte Rdume ware nur ohne Durchsuchungs-
befugnis moglich. Ist der exakte Standort der Computersysteme im Vo-
raus bekannt und wird der Raum durch die Strafverfolgungsorgane blof3
betreten sowie anschlieBend das Programm auf die Geréate aufgeladen,
liegt keine Hausdurchsuchung i.S.d. 6HausRG* vor. Das konnte daher
heimlich und ohne Zustellung eines richterlichen Befehls vorgenommen
werden.>!

Auch die ,,Abstinenz“ der Sicherheitspolizei- und Verfassungsschutzge-
setze betreffend Nachrichteniiberwachung sollte — besonders im Hin-
blick auf die Zusammenarbeit mit auslandischen Partnerdiensten —iiber-
dacht werden. Die Einfiihrung einer richterlichen Bewilligung auf Antrag
einer Verwaltungsbehorde mag auBerhalb der verfassungsrechtlichen
Tradition stehen, aber ausgeschlossen ist sie nicht.?* Sie konnte inner-
halb der Verwaltungsgerichtsbarkeit durch einfaches Bundesgesetz ver-
ankert werden. Die verfassungsrechtliche Grundlage dafiir ist mit
Art. 13011 Z. 4 6B-VG bereits gegeben.

Die Quellen-TKU betrifft allerdings nur einen Teil innerhalb einer viel
breiteren Aufgabe des Gesetzgebers: Die StPO, aber auch das Gefahren-
abwehrrecht benoétigen wohl ein generelles ,,update“ fiir den Zugriff auf
private (Kommunikations-) Daten. So sind nicht nur, wie vom 6VfGH
jungst bereits veranlasst, neue Regeln fiir eine Sicherstellung von Bewei-
sen zu entwerfen, sondern auch fiir die Sicherstellung von Kryptowéah-
rungen, fiir neuere Methoden der verdeckten Ermittlung wie z.B. fiir Er-
mittlungen innerhalb der Social Media, fiir das Eindringen in Nachrich-
tenserver - Stichwort: Enchrochat — und fiir allfallige Vorbereitungen zu
derartigen Operationen. Derartige Eingriffe werden bereits durchge-
fithrt, lassen sich aber teilweise hochstens auf rudimentdre Rechts-
grundlagen stiitzen. Nicht nur in Osterreich ist es daher an der Zeit, die
Voraussetzungen, Grenzen und Kontrollmechanismen klar zu regeln,
nach denen die staatlichen Strafverfolgungs- und Sicherheitsbehorden

50VfSlg 20.356/2019 Rz. 216 mit weiteren Nachweisen aus der Judikatur.

51 Oswald OZW 2020, 85, 92 f.; Reindl-Krauskopf 0JZ 2020, 593, 600; vgl. auch Pilnacek JBI 2020,
230, 247.

52 Vgl. die Vorab-Kontrolle Européischer Ermittlungsanordnungen in § 3 IV 6EEA-VStS-G sowie
Kneihs JBI 2021, 2, 11 zur Uberpriifung der verwaltungsstrafrechtlichen Anhaltung auf Antrag der
Verwaltungsstrafbehorde.
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ihre Aufgaben auch im Zeitalter der Digitalisierung erfiillen kénnen, ohne
die Freiheitsrechte der Betroffenen unangemessen zu beschneiden.
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